Zarzadzenie Nr 16 /2013
Dyrektora Miejskiego
Oswiatowego Zespolu Ekonomicznego w Tarnobrzegu
z dnia 22.11.2013
w sprawie ochrony przetwarzanych danych osobowych
w Miejskim Oswiatowym Zespole Ekonomicznym
w Tarnobrzegu

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tj. Dz.U. z 2002 r. Nr 101, poz. 926 z p6ézn. zm.) oraz w
oparciu

o tres¢ rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia

29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych 1 organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stluzace do przetwarzania
danych osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024). Zarzadzam co
nastepuje :

§1

Ustalam dokumentacje¢ opisujacg sposdb  przetwarzania danych
osobowych oraz $rodki techniczne i1 organizacyjne zapewniajgce ochrong

przetwarzanych danych osobowych.

§2

Na dokumentacje, o ktorej mowa w § 1 sktada sie:

1) polityka bezpieczenstwa stanowigca Zalacznik Nr 1 do niniejszego
Zarzadzenia,

2) instrukcja zarzadzania systemem informatycznym stuzagcym do
przetwarzania danych osobowych, stanowigca Zatacznik Nr 2 do

Zarzadzenia,



3) polityka bezpieczenstwa przetwarzania danych osobowych, stanowiac

Zatacznik Nr 3 Zarzadzenia.
§3

Wykonanie Zarzadzenia powierza si¢ Dyrektorowi Miejskiego

Oswiatowego Zespotu Ekonomicznego w Tarnobrzegu.

§ 4
Zarzadzenie obowigzuje od dnia 02.04.2013 r.

Dyrektor Miejskiego Oswiatowego
Zespotu Ekonomicznego w Tarnobrzegu

Matgorzata Mazurek



Zalacznik Nr 1 do Zarzadzenia Nr 16/2013
Dyrektora Miejskiego Oswiatowego Zespotu Ekonomicznego
w Tarnobrzegu z dnia 22.11.2013

POLITYKA BEZPIECZENSTWA INFORMACJI
I OCHRONY DANYCH OSOBOWYCH
MIEJSKIEGO OSWIATOWEGO ZESPOLU
EKONOMICZNEGO W TARNOBRZEGU
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Rozdzial 1
POSTANOWIENIA OGOLNE
§1

1. Administrator Danych ma $§wiadomo$¢ znaczenia przetwarzanych informacji dla
realizacji celéw jednostki i potrzeby ochrony informacji, poprzez budowe systemu

zarzadzania bezpieczenstwem informacji.



2.

D)

4)

Zasady, dziatania, kompetencje 1 zakresy odpowiedzialno$ci opisane w niniejsze]
Polityce  Bezpieczenstwa  Informacji  obowigzuja  wszystkich  pracownikow
Administratora Danych.

Procedury 1 dokumenty zwigzane z Polityka Bezpieczenstwa Informacji beda
weryfikowane 1 dostosowywane w celu zapewnienia odpowiedniego poziomu
bezpieczenstwa. Przeglady dokumentacji odbywaja si¢ nie rzadziej niz raz w roku.
Polityka bezpieczenstwa informacji i1 ochrony danych osobowych zwana dalej
,Polityka”, okresla $rodki techniczne i organizacyjne zastosowane przez Administratora
Danych dla zapewnienia ochrony danych oraz tryb postepowania w przypadku
stwierdzenia naruszenia zabezpieczenia danych w systemie informatycznym lub w
kartotekach, albo

Ww sytuacji podejrzenia o takim naruszeniu.

Polityka zostala opracowana zgodnie z wymogami obowigzujacych przepisow w
zakresie ochrony informacji 1 danych osobowych, ze szczegdélnym uwzglednieniem
Ustawy

o ochronie danych osobowych, oraz obowigzujacych aktow prawnych dotyczacych

o$wiaty, nauki, wychowania.

§2

1. Tlekro¢ w Polityce jest mowa o:

Administratorze Danych - rozumie si¢ przez to Miejski Os§wiatowy Zesp6t Ekonomiczny

w Tarnobrzegu, reprezentowany przez Dyrektora.

2) zbiorze danych — rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepnych wedlug okreslonych kryteriow, niezaleznie od
tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,

3) kartotece — rozumie si¢ przez to zewidencjonowany, usystematyzowany zbidr
wykazow, skoroszytow, wydrukéw komputerowych 1 innej dokumentacji
gromadzone;j
w formie papierowej, zawierajacej dane osobowe

przetwarzaniu danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na

danych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,

udostgpnianie 1 usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach

informatycznych,



5) systemie informatycznym - rozumie si¢ przez to zespdt wspdlpracujagcych ze sobag
urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych,

6) zabezpieczeniu danych w systemie informatycznym - rozumie si¢ przez to wdrozenie
1 eksploatacje stosownych s$rodkéw technicznych i1 organizacyjnych zapewniajacych
ochrone¢ danych przed ich nieuprawnionym przetwarzaniem,

7) usuwaniu danych - rozumie si¢ przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza,

8) Administratorze Bezpieczenstwa Informacji, zwanego dalej ,,ABI” — rozumie si¢ przez

to osobe¢ nadzorujacg przestrzeganie zasad ochrony przetwarzanych danych osobowych

1 informacji prawem chronionych. Nadzoruje on stosowanie $rodkdéw technicznych

1 organizacyjnych zapewniajacych ochron¢ przetwarzanych danych, a w szczegoélno$ci

zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem

przez osobe nieuprawniong, przetwarzaniem z naruszeniem przepisOw oraz zmiang, utratg,
uszkodzeniem, lub zniszczeniem, a takze przeprowadza kontrole w zakresie okreslonym
regulacjami wewnetrznymi Administratora Danych.

Administratora bezpieczenstwa informacji wyznacza Administrator danych.

Wyznaczenie ABI opisuje zatagcznik nr 1 do niniejszej Polityki.

9) Administratorze Systemu Informatycznego — rozumie si¢ przez to osob¢ odpowiedzialng

za prawidlowe funkcjonowanie sprzetu, oprogramowania i jego konserwacje, za techniczno-

organizacyjng obstuge systemu teleinformatycznego, zwanego dalej ,,Informatykiem”.

Wyznaczenie Informatyka opisuje zalacznik nr 2 do niniejszej Polityki.

10) uzytkowniku — rozumie si¢ przez to osobe upowazniong przez Administratora Danych do

przetwarzania informacji i danych osobowych.

11) komorce organizacyjnej — rozumie si¢ przez to kazda wydzielong organizacyjnie

1 funkcjonalnie komodrke wewnetrzng, zgodnie z podzialem przeprowadzonym przez

Administratora Danych. Schemat organizacji nadzoru zasad ochrony danych opisuje

zatgcznik nr 6.

12) pomieszczeniach — rozumie si¢ przez to budynki 1 pomieszczenia okre§lone przez

Administratora Danych, tworzace obszar, w ktorym przetwarzane sa dane osobowe 1 inne

informacje prawem chronione.

Obszar przetwarzania danych podany jest w zalgczniku nr 3 do niniejszej Polityki.

§3
1. W celu zwigkszenia efektywno$ci ochrony informacji dokonano potaczenia réznych

zabezpieczen w sposob umozliwiajacy stworzenie kilku warstw ochronnych. Ochrona
6



informacji  jest realizowana poprzez: =zabezpieczenia fizyczne, procedury
organizacyjne, oprogramowanie systemowe, aplikacje oraz przez uzytkownikow.
2. Zastosowane zabezpieczenia majg stuzy¢ osiggnigciu ponizszych celow i zapewnic:

1) rozliczalno$§¢ — rozumie si¢ przez to wlasciwo$¢ zapewniajaca, ze dziatania podmiotu
moga by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi;
2) integralno$¢ — rozumie si¢ przez to wiasciwos¢ zapewniajacg, ze dane nie zostaty
zmienione lub zniszczone w sposob nieautoryzowany;
3) poufno$¢ — rozumie si¢ przez to wiasciwos¢ zapewniajaca, ze dane nie sg udostepniane
nieupowaznionym podmiotom;
4) integralno$¢ systemu — rozumiang jako nienaruszalno$¢ systemu, niemoznos¢
jakiejkolwiek manipulacji, zarowno zamierzonej jak i przypadkowe;.
5) dostepno$é — gwarantuje, ze osoby, ktore sg upowaznione i ktorym informacje

sg potrzebne, maja do nich dostep w odpowiednim miejscu 1 czasie.

3. Za przestrzeganie zasad ochrony 1 bezpieczenstwa informacji odpowiedzialni
sg upowaznieni uzytkownicy.
§4
Realizacje¢ zamierzen okreSlonych w § 3 powinny zagwarantowaé nastepujace zatozenia:
1) Wdrozenie procedur okreslajacych postgpowanie 0s6b  dopuszczonych
do przetwarzania informacji oraz ich odpowiedzialnos¢ za ochrong¢ danych.
2) Przeszkolenie uzytkownikow w zakresie bezpieczenstwa i ochrony informacji.
3) Przypisanie uzytkownikom okreslonych atrybutow pozwalajagcych na ich
identyfikacje¢ (hasta, identyfikatory),
4) Podejmowanie niezbednych dziatan w celu likwidacji stabych ogniw w systemie
zabezpieczen,
5) Okresowe sprawdzanie przestrzegania przez uzytkownikow wdrozonych metod
postepowania przy przetwarzaniu danych,
6) Opracowanie procedur odtwarzania systemu w przypadku wystapienia awarii.
7) Okresowe aktualizowanie Polityki Bezpieczenstwa Informacji.

8) Identyfikacja zagrozen i analiza ryzyka



Rozdzial 11
OPIS ZDARZEN NARUSZAJACYCH OCHRONE INFORMACJI

§5

Podziat zagrozen:

1) zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia
infrastruktury technicznej systemu, cigglo$¢ systemu zostaje zakldcona, nie dochodzi
do naruszenia poufnosci danych.
2) zagrozenia losowe wewngtrzne (np. niezamierzone pomytki operatoréw, administratora,
awarie sprzetowe, btedy oprogramowania), moze dojs¢ do zniszczenia danych, moze zostac¢
zaktocona cigglos$¢ pracy systemu, moze nastgpi¢ naruszenie poufnosci danych.
3) zagrozenia zamierzone, $wiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnosci danych, (zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej
i zaklocenie cigglosci pracy), zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep
do systemu z zewnatrz (wltamanie do systemu), nieuprawniony dostep do systemu z jego
wnetrza, nieuprawniony przekaz danych, pogorszenie jako$ci sprzetu i oprogramowania,
bezposrednie zagrozenie materialnych sktadnikéw systemu.

§6
Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktorym przetwarzane sg informacje to glownie:
1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikdw zewngtrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,
2) niewlasciwe parametry $rodowiska, jak np. nadmierna wilgotno$¢ lub wysoka
temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy,
3) awaria sprzgtu lub oprogramowania, ktére wyraznie wskazuja na umyslne dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dzialanie
serwisu, a w tym sam fakt pozostawienia serwisantoéw bez nadzoru,
4) pojawienie si¢ odpowiedniego komunikatu alarmowego od tej cze$ci systemu, ktora
zapewnia ochron¢ zasobdéw lub inny komunikat o podobnym znaczeniu,
5) jako$¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujace
na zaktocenia systemu lub inng nadzwyczajna i niepozadang modyfikacje w systemie,
6) nastapito naruszenie lub proba naruszenia integralno$ci systemu lub bazy danych,
7) stwierdzono probe lub modyfikacje danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

8) nastagpita niedopuszczalna manipulacja danymi osobowymi w systemie,



9) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa

od zatozonego rytmu pracy wskazujace na przelamanie lub zaniechanie ochrony informacji -
np. praca przy komputerze lub w sieci osoby, ktora nie jest formalnie dopuszczona do jego
obstugi, sygnatl o uporczywym nieautoryzowanym logowaniu, itp.,

11) ujawniono istnienie niecautoryzowanych kont dostepu do danych lub tzw. "bocznej
furtki", itp.,

12) podmieniono lub zniszczono nosniki z danymi bez odpowiedniego upowaznienia lub

w sposob niedozwolony skasowano lub skopiowano dane,

13) razaco naruszono dyscypling pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie
danych w drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem, nie wykonanie

w okreslonym terminie kopii bezpieczenstwa, prace na informacjach stuzbowych w celach

prywatnych, itp.).

§7
Za naruszenie ochrony danych uwaza si¢ rowniez stwierdzone nieprawidtowosci w zakresie
zabezpieczenia miejsc przechowywania informacji (otwarte szafy, biurka, regaty, urzadzenia
archiwalne 1 inne) na no$nikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii,

zdjeciach, ptytach CD w formie niezabezpieczonej itp.

Rozdzial 111

PRZEDSIEWZIECIAZABEZPIECZAJACE PRZED NARUSZENIEM
OCHRONY DANYCH

§8
1. Kazdy uzytkownik — przed dopuszczeniem do przetwarzania informacji podlega
przeszkoleniu z przepiséw w zakresie ochrony informacji oraz wynikajacych z nich
zadan
1 obowigzkow.

2. Wszyscy uzytkownicy podlegaja okresowym szkoleniom.

§9
Za organizacj¢ szkolen odpowiedzialny jest Administrator Bezpieczenstwa Informacji.

§ 10



1. Dla =zapewnienia bezpieczenstwa danych i1 informacji zastosowano nastgpujace

srodki organizacyjne:

1) Dostgp do danych osobowych moga mie¢ tylko i wylacznie pracownicy posiadajacy
pisemne, imienne upowaznienia podpisane przez Administratora Danych.

2) Kazdy z pracownikdw powinien zachowac szczegodlng ostrozno$¢ przy przetwarzaniu,
przenoszeniu wszelkich.

3) Nalezy chroni¢ dane przed wszelkim dostepem do nich 0s6b nieupowaznionych.

4) Pomieszczenia w ktorych sg przetwarzane dane osobowe musza by¢ zamykane na klucz.

5) Dostep do kluczy posiadajg tylko upowaznieni pracownicy.

6) Dostep do pomieszczen mozliwy jest tylko 1 wytacznie w godzinach pracy. W wypadku

gdy jest wymagany poza godzinami pracy — mozliwy jest tylko na podstawie zezwolenia

Administratora Bezpieczenstwa Informacji.

7) Dostep do pomieszczen w ktérych sg przetwarzane dane osobowe moga miec tylko

upowaznieni pracownicy.

8) W przypadku pomieszczen do ktorych dostep maja rowniez osoby nieupowaznione, moga

przebywaé w tych pomieszczeniach tylko w obecnos$ci 0os6b upowaznionych i tylko w czasie

wymaganym na wykonanie niezbednych czynnosci.

9) Szaty w ktoérych przechowywane sg dane muszg by¢ zamykane na klucz.

10) Klucze do tych szaf posiadaja tylko upowaznieni pracownicy.

11) Szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostep do danych

a nastgpnie powinny by¢ zamykane.

12) Dane w formie papierowej moga znajdowac si¢ na biurkach tylko na czas niezbedny

na dokonanie czynnosci stuzbowych a nastgpnie musza by¢ chowane do szaf.
2. Dla zapewnienia bezpieczenstwa danych i informacji zastosowano nastgpujace

srodki techniczne:

1) Dostep do komputerow na ktorych sg przetwarzane dane majg tylko upowaznieni

pracownicy.

2) Monitory komputeréw na ktorych przetwarzane sa dane sg tak ustawione aby osoby

nieupowaznione nie miaty wgladu w dane.

3) Po zakonczeniu pracy komputery przenosne (np. typu notebook) zawierajgce dane

osobowe powinny by¢ zabezpieczone w zamykanych na klucz szafach.

4) W wypadku potrzeby wyniesienia komputera przenosnego (np. typu notebook)

zawierajgcego dane osobowe, lub inne informacje chronione, komputer taki musi by¢

odpowiednio dodatkowo zabezpieczony, a dane zaszyfrowane.

5) Nie nalezy udostepnia¢ osobom nieupowaznionym tych komputerow.

10



6) W przypadku potrzeby przeniesienia danych osobowych pomigdzy komputerami nalezy
dokonac¢ tego z zachowaniem szczegdlnej ostroznosci.

7) Nosniki uzyte do tego nalezy wyczysci¢ (skasowa¢ nieodwracalnie) aby nie zostaty na
nich dane osobowe.

8) W wypadku niemozliwosci skasowania danych z nosnika (ptyta CD-ROM) nalezy taka
plyte zniszczy¢ fizycznie.

9) W przypadku wykorzystania do przenoszenia dyskoéw, dane nalezy kasowaé z tych
dyskow.

10) Niezabezpieczonych danych osobowych nie nalezy przesyta¢ drogg elektroniczng.

11) Sie¢ komputerowa powinna jest zabezpieczona przed wszelkim dostepem z zewnatrz.

12) Btedne lub nieaktualne wydruki 1 wersje papierowe zawierajace dane osobowe lub inne
informacje chronione niszczone s3 za pomoca niszczarki lub w inny mechaniczny sposob

uniemozliwiajgcy powtorne ich odtworzenie.

Rozdzial IV

DOSTEP DO INFORMACJI i DANYCH OSOBOWYCH

§ 11

1. Przetwarzanie, w tym udostepnianie danych osobowych jest prawnie dopuszczalne,
jezeli jest niezbedne dla zrealizowania uprawnienia lub spelnienia obowigzku
wynikajacego
Z przepisu prawa.

2. W przypadku udostepnienia danych osobowych w celach innych niz wlaczenie
do zbioru, administrator danych udostepnia posiadane informacje osobom lub
podmiotom uprawnionym do ich otrzymania na mocy przepisOw prawa.

3. Dane osobowe mozna wykorzysta¢ wylacznie zgodnie z przeznaczeniem, dla ktorego

zostaly udostepnione.

4. Podmiot wystepujacy o udostepnienie informacji powinien wskaza¢ podstawe prawng
upowazniajaca go do otrzymania tych danych albo uzasadniong potrzebe zadania ich
udostepnienia. Tylko w takiej sytuacji mozna dokona¢ oceny, czy w okreslonym
przypadku udostepnienie danych jest prawnie dopuszczalne i czy nie bedzie ono
stanowi¢ naruszenia zasad ochrony informacji.

5. Przetwarzanie, w tym udost¢pnianie informacji w celu innym niz ten, dla ktoérego

zostaly zebrane, jest dopuszczalne, jezeli nie narusza praw 1 wolnosci osoby, ktorej
11



dane dotycza, oraz nastgpuje w celu badan naukowych, dydaktycznych,
historycznych
oraz statystycznych, z zachowaniem przepisow art. 23 1 25 ustawy o ochronie danych
osobowych.

6. Udostepnienie informacji moze nastgpi¢ jedynie za zgoda Administratora Danych lub

osoby przez niego upowaznione;.

§12
1. Szczegotowy wykaz zbioréw danych osobowych ze wskazaniem programow
zastosowanych do ich przetwarzania zawiera zalacznik nr 4.

2. Zaprowadzenie i nadzér wykazu odpowiada ABI.

Rozdzial V
KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA INFORMACJI

§13
1. Administrator Danych lub osoba przez niego wyznaczona, ktorg jest ABI sprawuje nadzor
nad przestrzeganiem zasad ochrony informacji wynikajacych z aktualnie obowigzujacych
przepiséw prawa w tym zakresie oraz zasad ustanowionych w niniejszym dokumencie.
2. ABI sporzadza plany kontroli zatwierdzone przez Administratora Danych 1 zgodnie z nimi
przeprowadza kontrole oraz dokonuje ocen stanu bezpieczenstwa informacji.

3. Plan kontroli przedstawiony jest w zataczniku nr 7

Rozdzial V1

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH

§ 14
W przypadku stwierdzenia naruszenia:

1) zabezpieczenia systemu informatycznego,

2) technicznego stanu urzadzen,

3) zawartoS$ci zbioru danych osobowych,

4) ujawnienia metody pracy lub sposobu dziatania programu,

5) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé na naruszenie

zabezpieczen tych danych,
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6) innych zdarzen mogacych mie¢ wplyw na naruszenie danych osobowych (np. zalanie,
pozar, itp.) kazda osoba zatrudniona przy przetwarzaniu danych jest obowigzana
niezwtocznie powiadomi¢ o tym fakcie ABI.

§15
W razie niemozliwosci zawiadomienia ABI lub osoby przez niego upowaznionej, nalezy
powiadomi¢ bezposredniego przetozonego.

§16
Do czasu przybycia na miejsce naruszenia ochrony danych osobowych ABI lub
upowaznionej przez niego osoby, nalezy:
1) niezwlocznie podja¢ czynno$ci niezbedne dla powstrzymania niepozadanych skutkow
zaistniatego naruszenia, o ile istnieje taka mozliwos$¢, a nastepnie uwzgledni¢ w dziataniu
roOwniez ustalenie przyczyn lub sprawcow,
2) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,
3) zaniecha¢ - o ile to mozliwe - dalszych planowanych przedsiewzig¢, ktore wigza si¢
z zaistnialym naruszeniem i mogg utrudni¢ udokumentowanie i analize,
4) podja¢ inne dziatania przewidziane i1 okres§lone w instrukcjach technicznych
i technologicznych stosownie do objawow 1 komunikatow towarzyszacych naruszeniu,
5) podja¢ stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowe;,
6) zastosowac si¢ do innych instrukcji 1 regulamindw, jezeli odnoszg si¢ one do zaistnialego
przypadku,
7) nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia ABI lub

osoby upowaznione;j.

§17
Po przybyciu na miejsce naruszenia ochrony informacji, ABI lub osoba go zastepujaca:
1) zapoznaje si¢ z zaistnialg sytuacjg 1 dokonuje wyboru metody dalszego postepowania
majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy ,
2) moze zada¢ doktadnej relacji z zaistnialego naruszenia od osoby powiadamiajace;j,
jak rowniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane z zaistniatym
naruszeniem,
3) rozwaza celowo$¢ 1 potrzeb¢ powiadamia o zaistniatym naruszeniu Administratora

danych,
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4) nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza
placowki.

§18
ABI dokumentuje zaistniaty przypadek naruszenia oraz sporzadza raport, ktory powinien
zawiera¢ w szczegolnosci:
1) wskazanie osoby powiadamiajacej o naruszeniu oraz innych 0s6b zaangazowanych
lub odpytanych w zwiazku z naruszeniem,
2) okreslenie czasu i miejsca naruszenia i powiadomienia,
3) okreslenie okoliczno$ci towarzyszacych i rodzaju naruszenia,
4) wyszczegdlnienie wzietych faktycznie pod uwage przestanek do wyboru metody
postepowania 1 opis podj¢tego dziatania,
5) wstepna oceng przyczyn wystapienia naruszenia,

6) oceng przeprowadzonego postgpowania wyjasniajacego 1 naprawczego.

§19
1. Raport ABI niezwlocznie przekazuje Administratorowi Danych, a w przypadku jego
nieobecnosci osobie uprawnione;j.

2. Raport z naruszenia ochrony danych opisuje zatagcznik nr 8 do niniejszej Polityki.

§ 20
Po wyczerpaniu niezbednych $rodkoéw doraznych po zaistnialym naruszeniu Administrator
Bezpieczenstwa Informacji zasigga niezbednych opinii 1 proponuje postgpowanie naprawcze,
a w tym ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych z zabezpieczen

oraz terminu wznowienia przetwarzania danych.

§21
Zaistniale naruszenie moze sta¢ si¢ przedmiotem szczegdlowej, zespotowej analizy
prowadzone] przez Administratora Danych, ABI, Informatyka oraz osob wyznaczonych
przez Administratora Danych.

§22
Analiza powinna zawiera¢ wszechstronng ocen¢ =zaistnialego naruszenia, wskazanie
odpowiedzialnych, wnioski co do ewentualnych przedsiewzie¢ proceduralnych,
organizacyjnych, kadrowych 1 technicznych, ktéore powinny zapobiec podobnym

naruszeniom w przyszlosci.
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Rozdzial VII
POSTANOWIENIA KONCOWE

§23
Wobec osoby, ktora w przypadku naruszenia s$rodkow bezpieczenstwa danych
lub uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego
w niniejszym dokumencie, a w szczeg6lnosci nie powiadomita odpowiedniej osoby zgodnie
z okreSlonymi zasadami, a takze gdy nie zrealizowala stosownego dziatania

dokumentujacego ten przypadek, wszczyna si¢ postepowanie dyscyplinarne lub porzadkowe.

§ 24

Przypadki nieuzasadnionego zaniechania obowigzkow wynikajacych 2z niniejszego
dokumentu mogg by¢ potraktowane jako cigzkie naruszenie obowigzkoéw pracowniczych, w
szczegolnosci przez osobg, ktdra wobec naruszenia zabezpieczenia danych osobowych lub

uzasadnionego domniemania takiego naruszenia nie powiadomita o tym ABIL

§ 25

Polityka jest dokumentem wewngetrznym i nie moze by¢ udostepniana osobom postronnym
w zadnej formie.

§ 26

1. Uzytkownicy sa zobowigzani zapoznac si¢ z trescig Polityki

2. Uzytkownik zobowigzany jest zlozy¢ o$wiadczenie o tym, iz zostal
zaznajomiony
z przepisami ustawy o ochronie danych osobowych oraz wydanych na jej
podstawie aktow wykonawczych, z niniejsza Polityka, a takze zobowigzac si¢
do ich przestrzegania.

3. Wzor os$wiadczenia potwierdzajacego zaznajomienie uzytkownika z
przepisami w zakresie ochrony informacji oraz z dokumentacja obowigzujaca
u Administratora Danych, a takze
0 zobowigzaniu si¢ do ich przestrzegania, stanowi zatacznik nr 5 do niniejszej
Polityki.
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4. Os$wiadczenia przechowywane sg w aktach osobowych.

§ 27

1. W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie
aktualnie obowigzujace przepisy prawa w zakresie ochrony informacji.

2. Uzytkownicy zobowigzani s3 do bezwzglgdnego stosowania przy
przetwarzaniu danych postanowien zawartych w niniejszej Polityce. W
wypadku odrgbnych od zawartych
w niniejszej Polityce uregulowan wystepujacych w innych procedurach
obowigzujacych

u Administratora Danych, uzytkownicy maja obowigzek stosowania
unormowan dalej idacych, ktorych stosowanie zapewni wyzszy poziom

ochrony informacji.

(podpis Administratora Danych)
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Zalacznik nr 1

WYZNACZENIE ADMINISTRATORA BEZPIECZENSTWA INFORMACJI

Obowiazki Administratora Bezpieczefstwa Informacji (ABI), do zadan ktérego nalezy:

- nadzor przestrzegania zasad ochrony przetwarzanych danych wedtug procedur opisanych

w niniejszej Polityce,

- nadzor srodkow technicznych 1 organizacyjnych zapewniajacych ochrone przetwarzanych
danych, a w szczegdlnoSci zabezpieczenie danych przed ich udost¢pnieniem osobom
nieupowaznionym, zabraniem przez osobe¢ nieuprawniona,

przetwarzaniem z naruszeniem przepisOw, oraz zmiang, utrata, uszkodzeniem,
lub zniszczeniem,

- przeprowadzanie kontroli w zakresie okreSlonym regulacjami wewngtrznymi

Administratora Danych,

(podpis Administratora Danych)



(podpis Administratora Bezpieczenstwa Informac;ji)

Zalacznik nr 2

WYZNACZENIE ADMINISTRATORA SYSTEMU INFORMATYCZNEGO
(OINFORMATYKA)

Obowigzki Administratora Systemu Informatycznego (Informatyka), ktéry dba o:

- prawidtowe funkcjonowanie sprzetu, oprogramowania i jego konserwacije,

- techniczno-organizacyjng obstuge systemu teleinformatycznego,

- nalezyte wywigzywanie si¢ z obowiazkow wynikajacych z Instrukcji zarzadzania

systemem informatycznym

petni na podstawie StOSOWNE] UMOWY ....uuteniinreintinieintetenieeneerenneananns.

(podpis Administratora Danych) (podpis Informatyka)

18



Zalacznik nr 3

OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH

1.

Przetwarzanie danych z uzyciem stacjonarnego sprzgtu
komputerowego 1 kartotek odbywa si¢ wylacznie w obszarze
przetwarzania danych.

Obszarem przetwarzania danych sa pomieszczenia na I pigtrze
budynku

przy ul. Ko$ciuszki 30, 39-400 Tarnobrzeg, w ktorych
przetwarzane sg dane osobowe,

Obszarem przetwarzania danych nie s3 pomieszczenia
socjalne 1 og6lnie dostepne.

Przetwarzanie danych jest zabronione, jesli nie sg zapewnione
warunki ochrony danych osobowych okreslone w niniejszej

Polityce.
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Zalacznik nr 4
do Polityki bezpieczenstwa danych osobowych

WYKAZ ZBIOROW DANYCH OSOBOWYCH
ZE WSKAZANIEM PROGRAMOW ZASTOSOWANYCH DO ICH PRZETWARZANIA

L.p. | NAZWA ZBIORU NAZWA PROGRAMU
1. | OBSLUGA FINANSOWO -

KSIEGOWA PLACOWEK

OSWIATOWYCH

2. ARCHIWUM

3. DOSKONALENIE ZAWODOWE

4. KOMISJA SOCJALNA

5. ZAMOWIENIA PUBLICZNE

6. REJESTR SKARG I WNIOSKOW

7. REJESTR WNIOSKOW O DOSTEP
DO INFORMACIJI PUBLICZNEJ
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Zalacznik nr 5

(imie¢ i nazwisko) (miejscowose, data)

OSWIADCZENIE

Oswiadczam, ze zostatem/zostatam™ zapoznany/zapoznana™ z:

— Politykq bezpieczenstwa danych osobowych,

— Instrukcjq zarzqdzania systemem informatycznym stuzgcym do przetwarzania informacji
w tym danych osobowych.

Jednoczesnie oswiadczam, zZe zobowiqgzuje, si¢ przestrzegaé zasad ochrony danych
osobowych podczas wykonywania obowigzkow stuzbowych, w tym zobowiqzuje sie do:

— dolozenia wszelkich staran przy wykonywaniu powierzonych mi obowigzkow w celu
ochrony danych osobowych,

— przetwarzania danych osobowych zgodnie z obowigzujgcymi w tym zakresie przepisami

prawa i regulacjami wewnetrznymi Szkoty,

— do zabezpieczenia przetwarzanych danych osobowych przed ich:

a) udostegpnieniem osobom nieupowaznionym,

b) zabraniem przez osobe nieuprawniong,

c) przetwarzaniem z naruszeniem przepisow prawa,

d) nieuprawnionq zmiang lub zniszczeniem,

e) utratg,

f) uszkodzeniem,

— do zachowania w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia, rowniez

po ustaniu zatrudnienia.

(podpis osoby sktadajacej oswiadczenie)

* niepotrzebne skresli¢
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Zalacznik nr 6

ORGANIZACJA NADZORU OCHRONY DANYCH OSOBOWYCH

ADMINISTRATOR
DANYCH

DYREKTOR

INFORMATYK (ASI)

ADMINISTRACJA

UZYTKOWNICY
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Zalacznik nr 7

REGULAMIN I HARMONOGRAM KONTROLI MECHANIZMOW OCHRONY DANYCH OSOBOWYCH
PODSTAWA PRAWNA

Polityka bezpieczenistwa ochrony danych osobowych opracowana zgodnie z aktualnymi wymogami przepiséw prawa z zakresu ochrony danych osobowych,
ze szczegblnym uwzglednieniem Ustawy o ochronie danych osobowych (Dz.U. 1997 Nr 133 poz. 883)

1. Plan regulaminu kontroli wewnetrznej obejmuje nastepujgce zagadnienia:
- funkcjonowanie zabezpieczen systemowych

- prawidtowos¢ funkcjonowania mechanizmdéw dostepu do zbioru danych

- funkcjonowanie zastosowanych zabezpieczen fizycznych,

- zasady przechowywania kartotek,

- zasady i sposoby likwidacji oraz archiwizowania zbioréw archiwalnych

- realizacja procedur wdrozonych przez Administratora Danych w zakresie ochrony danych osobowych,

2. Zagadnienia, czynnosci kontrolno-oceniajgce ujete s3 w harmonogramie ich przeprowadzania, ze wskazaniem osdéb je wykonujgcych.

3. Dodatkowe czynnosci kontrolne potwierdzone sg w zakresie zadan, kompetencji i odpowiedzialnosci tych pracownikéw, ktdrzy takie uprawnienia z relacji
zajmowanych stanowisk posiadaja.

4. Za zorganizowanie i prawidtowe dziatanie kontroli wewnetrznej, a takze za nalezyte wykorzystanie wynikéw kontroli odpowiedzialny jest Administrator
bezpieczenstwa informacji

5. Z kontroli wewnetrznej kontrolujgcy sporzadza pisemng notatke. Z wynikami kontroli zapoznaje kontrolowane strony i Administratora danych
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L.P.

ZAGADNIENIA
KONTROLI

ZAKRES

OSOBY
ODPOWIEDZIALNE

TERMIN
CZESTOTLIWOSC
KONTROLI

OSOBY KONTROLUJACE

UWAGI | WNIOSKI
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Analiza Polityki
Informacji oraz Instrukcji
zarzadzania systemem
informatycznym. Sprawdzenie jej
zgodnosci z aktualnymi
przepisami.

Bezpieczenstwa

ABI,
Informatyk

Zgodnie z biezacy
sytuacja, nie rzadziej
jak raz na rok.

ABI,
Informatyk

Sprawdzenie zakresu, rodzaju
zbieranych danych, celow w
jakich sg zbierane i adekwatnosci.

Kierownicy zespotow

ABI

Sprawdzenie tresci klauzul
informacyjnych i klauzul zgody na
przetwarzanie danych.

ABI

Weryfikacja  zbioréw  danych
osobowych i ich zgtoszen do
GIODO

ABI

ABI

Sprawdzenie umow z
zewnetrznymi firmami pod katem
mozliwosci  powierzenia  lub
dostepu do danych

Kazdorazowo  przy
zawieraniu umoéw

Weryfikacja  ewidencji  0sdb
upowaznionych do przetwarzania
danych osobowych

ABI

ABI

Ustalenie jakie dane osobowe,
kiedy i przez kogo zostaty do
zbioru wprowadzone oraz komu
sg przekazywane

Informatyk

skutecznosci
srodkow
(antywirusy, UPS,

sprawdzenie
zastosowanych
technicznych
hasta itp.)

Uzytkownicy
przetwarzajgcy dane w
systemie
informatycznym

W  zaleznosci od
potrzeby, nie rzadziej
niz raz na kwartat.

Informatyk

Badanie mechanizméw logowania
i uwierzytelniania uzytkownika

Uzytkownicy
przetwarzajgcy dane w
systemie

Informatyk
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informatycznym

10. | Sprawdzenie technicznych Raz w roku ABI
Srodkow bezpieczenstwa (drzwi,
monitoring, p-poz, gospodarka
kluczami itp.)
11. | Sprawdzenie urzadzen | Uzytkownicy Raz na pét roku Informatyk
przenosnych i kryptograficznych | przetwarzajagcy dane
metod ochrony przetwarzanych | na urzadzeniach
na nich danych przenosnych, ktore
mogg by¢ wynoszone
poza obszar
przetwarzania
12. | analiza harmonogramu i zakresu | Pracownicy i nowi | Biezace ABI,
szkolen z zakresu ochrony danych | pracownicy rozwigzywanie Informatyk
osobowych w celu oceny, czy probleméw,
skutecznie wptywajg na szkolenia
podwyzszenie $wiadomosci oséb stanowiskowe,
uczestniczacych w przetwarzaniu instruktaze dla
danych nowych
pracownikéw
13 | Sprawdzi¢  kopie  zapasowe; | Osoby upowaznione | Zgodnie z | Informatyk
okresy ich tworzenia, | do tworzenia | czestotliwoscia
oznakowanie, przechowywanie zapasowych kopii | okreslong przez
doraznych. Informatyka
14. | Inwentaryzacja oprogramowania, | Kierownicy zespotéw Informatyk
sprawdzenie jego zgodnosci z
licencjami i prawami autorskimi
15. | Upowaznienia 0s6b do ABI
przetwarzania danych oraz
aktualnos¢ ewidencji 0s6b
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upowaznionych

16. | Obowigzek informacyjny - ABI
klauzule zgody i informacyjne

17. | Zasady udostepniania i
powierzania danych

18. | Zasady postepowania w

sytuacjach naruszenia ochrony
danych osobowych
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Zalacznik nr 8

RAPORT Z NARUSZENIA OCHRONY DANYCH

2. Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane lub odpytane

w zwigzku z naruszeniem (imi¢, nazwisko, stanowisko stuzbowe,):

3. Lokalizacja zdarzenia (nr. pokoju, nazwa pomieszczenia, okre$lenie komputerowego

stanowiska roboczego, nazwa programu lub aplikacji itp.):

pracownika) (data i podpis ABI)
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Zatgcznik Nr 2 do Zarzadzenia Nr 16/2013

Dyrektora Miejskiego Oswiatowego Zespotu Ekonomicznego
w Tarnobrzegu z dnia 22.11.2013

INSTRUKCJA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH
MIEJSKIEGO OSWIATOWEGO ZESPOLU EKONOMICZNEGO
W TARNOBRZEGU
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POSTANOWIENIA OGOLNE
§1

1. Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, zwana dalej ,Instrukcja”, okresla sposdb zarzadzania systemem
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informatycznym stuzacym do przetwarzania danych osobowych, ze szczegdlnym
uwzglednieniem wymogoéw bezpieczenstwa informacji, a takze zasady 1 tryb
postepowania Administratora Danych oraz oséb przez niego upowaznionych przy
przetwarzaniu danych osobowych.

2. Instrukcja zostala opracowana zgodnie z wymogami okre§lonymi w § 5
rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i1 systemy informatyczne
do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024)

§2

Instrukcja okresla procedury i1 warunki zarzadzania systemem informatycznym oraz
kartotekami, zapewniajace ochron¢ przetwarzanych danych osobowych, odpowiednig
do zagrozen oraz kategorii danych objetych ochrong.

§3

1. Ilekro¢ w Instrukcji jest mowa o:
1) Zbiorze danych — rozumie si¢ przez to kazdy posiadajacy strukture zestaw
danych
o charakterze osobowym, dostepnych wedlug okreslonych kryteriow,
niezaleznie od twego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie

2) Przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie, a
zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych.

3) Systemie informatycznym — rozumie si¢ przez to zespdt wspotpracujacych ze
soba urzadzen, programow, procedur przetwarzania informacji 1 narzedzi
programowych zastosowanych w celu przetwarzania danych

4) Kartotece — rozumie si¢ przez to zewidencjonowany, usystematyzowany zbior
wykazéw, skoroszytow, wydrukéw komputerowych i1 innej dokumentacji
gromadzone;j
w formie papierowej, zawierajacej dane osobowe

5) Administratorze Danych — rozumie si¢ przez to Miejski Oswiatowy Zespot
Ekonomiczny w Tarnobrzegu, reprezentowany przez Dyrektora.

6) Administratorze Bezpieczenstwa Informacji, zwanego dalej ,,ABI” — rozumie si¢ przez to
osob¢ nadzorujaca przestrzeganie zasad ochrony przetwarzanych danych osobowych
1 informacji prawem chronionych. Nadzoruje on stosowanie S$rodkow technicznych
1 organizacyjnych zapewniajacych ochron¢ przetwarzanych danych, a w szczego6lno$ci
zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem
przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem przepisOw oraz zmiang, utrata,
uszkodzeniem, lub zniszczeniem, a takze przeprowadza kontrole w zakresie okreslonym
regulacjami wewngtrznymi Administratora Danych.
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Administratora bezpieczenstwa informacji wyznacza Administrator danych, chyba ze sam
wykonuje te czynnosci.

Wyznaczenie ABI opisuje zatacznik nr 1 do niniejszej Polityki bezpieczenstwa informacji
1 ochrony danych osobowych.

1)
2)
3)
4)

5)

6) Osobie odpowiedzialnej za  prawidlowe funkcjonowanie sprzgtu,
oprogramowania 1 jego konserwacje — rozumie si¢ prze to wyznaczonego
przez Administratora Danych informatyka odpowiedzialnego za powyzsze
zadania, zwanego dalej ,,Informatykiem”, ktory pelni role Administratora
Systemu Informatycznego.

7) Komoérce organizacyjnej — rozumie si¢ przez to kazdg wydzielong
organizacyjnie 1 funkcjonalnie komorke wewnetrzng, zgodnie z
regulaminem organizacyjnym

8) Uzytkowniku — rozumie si¢ przez to osob¢ wyznaczong przez Administratora
Danych do przetwarzania danych osobowych w systemie informatycznym
oraz kartotekach

9) Pomieszczeniach — rozumie si¢ przez to budynki, pomieszczenia lub czg$ci
pomieszczen okreSlone przez Administratora Danych, tworzace obszar, w
ktorym przetwarzane sa dane osobowe z uzyciem stacjonarnego sprzetu
komputerowego lub gromadzone w kartotekach

§4

Podstawowym celem zabezpieczenia systemu informatycznego stuzacego
do przetwarzania danych osobowych jest zapewnienie jak najwyzszego standardu
bezpieczenstwa tych danych. Za priorytet uznano zagwarantowanie zgromadzonym
danym osobowym, przez caly okres ich przetwarzania, charakteru poufnego wraz z
zachowaniem ich integralno$ci oraz integralno$ci systemu informatycznego.

W celu zwigkszenia efektywnosci ochrony danych osobowych dokonano potaczenia
roznych zabezpieczen w sposdb umozliwiajacy stworzenie kilku warstw ochronnych.
Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne,
procedury organizacyjne, oprogramowanie systemowe, aplikacje oraz przez
uzytkownikow.

Zastosowane zabezpieczenia maja stuzy¢ osiggnieciu ponizszych celow i zapewnic:
poufnos$¢ danych — rozumiang jako wtasciwo$¢ zapewniajaca, ze dane nie

sa udostgpniane nieupowaznionym osobom,

integralno$¢ danych — rozumiang jako wtasciwos$¢ zapewniajaca, ze dane osobowe nie
zostaly zmienione lub zniszczone w sposob nieautoryzowany,

rozliczalno$¢ danych — rozumiana jako wtasciwos$¢ zapewniajaca, ze dziatania osoby
moga by¢ przypisane w sposob jednoznaczny tylko tej osobie,

integralno$¢ systemu — rozumiang jako nienaruszalno$¢ systemu, niemozno$¢
jakiejkolwiek manipulacji, zarowno zamierzonej, jak 1 przypadkowe;.

Za przestrzeganie zasad ochrony 1 bezpieczenstwa danych odpowiedzialni
sg uzytkownicy.
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1.

§5

Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia wprowadza si¢
wysoki poziom bezpieczenstwa przetwarzania danych osobowych w systemie
informatycznym.

2. Poziom wysoki stosuje si¢, gdy przynajmniej jedno urzadzenie systemu informatycznego,
stuzacego do przetwarzania danych osobowych, polaczone jest z siecig publiczna.

§6

Realizacj¢ zamierzen okreslonych w § 4 powinny zagwarantowac nastepujace zatozenia:

1)

2)
3)

4)
5)

6)
7)

wdrozenie procedur okreslajacych postepowanie o0s6b dopuszczonych do
przetwarzania danych osobowych oraz ich odpowiedzialno$¢ za ochrong tych danych.

Przeszkolenie uzytkownikéw w zakresie bezpieczenstwa i ochrony danych osobowych

Przypisanie uzytkownikom okreslonych atrybutoéw pozwalajacych na ich identyfikacje
(hasta, identyfikatory) oraz zapewniajacych dostep uzytkownikéw do ro6znych
pozioméw zbioréw danych osobowych — stosownie do indywidualnego zakresu
upowaznienia,

Podejmowanie niezbgdnych dziatan w celu likwidacji slabych ogniw w systemie
zabezpieczen,

Okresowe sprawdzanie przestrzegania przez uzytkownikéw wdrozonych metod
postepowania przy przetwarzaniu danych osobowych,

Opracowanie procedur odtwarzania systemu w przypadku wystapienia awarii,

Sledzenie osiggnig¢ w dziedzinie zabezpieczenia systeméw informatycznych.
Wdrazanie nowych narzedzi 1 metod pracy oraz sposoboOw zarzadzania systemem
informatycznym, ktore beda stuzyly wzmocnieniu bezpieczenstwa danych osobowych.

PRZYDZIAL UPRAWNIEN I IDENTYFIKATOROW

§7

Kazdy uzytkownik dopuszczony do przetwarzania danych osobowych posiada
stosowne upowaznienie. Wzor upowaznienia do przetwarzania danych osobowych
stanowi zatacznik nr. 1 do Instrukcji.

Kazdy uzytkownik posiada indywidualny identyfikator umozliwiajacy logowanie
do tych aplikacji, z ktorymi moze pracowac.
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3.

Identyfikator umozliwia wykonanie czynnosci zgodnie z zakresem powierzonych
obowiazkow, ktore wyznaczajg poziom uprawnien.

Informatyk zobowigzany jest do prowadzenia ewidencji przyznanych poszczegdlnym
uzytkownikom uprawnien zwigzanych z dostgpem do zbiorow danych oraz
dokonywaniem zmian w zakresie przyznanych uprawnien.

§ 8.

Kazdy uzytkownik systemu informatycznego przetwarzajacego dane osobowe powinien
posiada¢ umiejetno$¢ bezpiecznej obstugi komputera i dobra znajomos$¢ oprogramowania
systemowego i operacyjnego, z ktorego bedzie korzystat.

1)

2)

§9.

Kazdy uzytkownik — przed dopuszczeniem do obstugi systemu informatycznego,

w ktoérym przetwarzane sg dane osobowe — podlega przeszkoleniu w zakresie:

obstugi komputera, oprogramowania systemowego oraz oprogramowania do obstugi
aplikacji, ktora bedzie wykorzystywal,

przepisOw o ochronie danych osobowych oraz wynikajagcych z nich zadan

1 obowigzkow.

Wszyscy uzytkownicy podlegaja okresowym szkoleniom, stosownie do potrzeb
wynikajagcych ze zmian w systemie informatycznym (wymiana sprzetu,
oprogramowania) oraz w zwigzku ze zmiang przepisow o ochronie danych osobowych
lub zmiang wewng¢trznych regulacji.

§ 10

Za organizacj¢ szkolen, o ktorych mowa w § 9 odpowiedzialny jest Administrator
Bezpieczenstwa Informacji.

§11.

Do uwierzytelnienia uzytkownikow w systemie uzywa si¢ hasel lub innych metod
zapewniajacych weryfikacje tozsamosci uzytkownika.

§ 12.

Kazdy uzytkownik zobowigzany jest do zachowania w tajemnicy wlasnych hasetl, takze
po upltywie ich waznosci.

§ 13.

1. Identyfikatory dla uzytkownikéw upowaznionych do przetwarzania danych osobowych w
systemie informatycznym, niezbe¢dne do logowania si¢ do okres$lonej aplikacji, ustala i
przydziela informatyk lub inna osoba upowazniona przez Administratora Danych.

2. Identyfikator uzytkownika nie podlega zmianie.

3. Identyfikator uzytkownika podlega rejestracji w systemie informatycznym.

§ 14.
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1)
2)

3)

4)

Hasto

1. Pierwsze hasto dla uzytkownika ustala informatyk przy wprowadzeniu
identyfikatora uzytkownika do systemu.
2. Hasta muszg odpowiada¢ nastepujagcym wymogom:

hasta sktadaja si¢ przynajmniej z 8 znakoéw, i powinny zawiera¢ male i wielkie litery
oraz cyfry lub znaki specjalne.

nie moga by¢ zapisywane w systemie w postaci jawnej,

nie mogg by¢ w nich uzywane imiona, nazwiska, przezwiska, inicjaty i inne
kombinacje znakoéw mogacych doprowadzi¢ do tatwego rozszyfrowania haset przez
osoby nieupowaznione,

nie mogg by¢ w nich stosowane znaki nastepujace po sobie na klawiaturze badz tez
same litery czy cyfry.

§ 15.

Po otrzymaniu pierwszego hasta uzytkownik zobowigzany jest zalogowac sie
do systemu i powinien zmieni¢ hasto. Przy wpisywaniu haslo nie moze by¢
wyswietlane na ekranie.

Hasto zmieniane jest nie rzadziej niz co 30 dni. Za systematyczng, terminowg zmiane
hasta odpowiada uzytkownik .

§ 16.

podlega natychmiastowej zmianie w przypadku podejrzenia jego odkrycia przez

nieupowazniong osobe.

l.

2.

l.

§17.

Hasla nie moga by¢ nigdzie zapisywane, z wyjatkiem haset informatyka, ktore
przechowywane sa w opieczetowanych kopertach, w miejscu wyznaczonym przez
Administratora Bezpieczenstwa Informac;ji.

Tryb przechowywania i udostgpniania haset Informatyka okre$la zatacznik nr 2
do Instrukcji.

REJESTROWANIE I WYREJESTROWYWANIE UZYTKOWNIKOW

§ 18

Ewidencj¢ o0sob upowaznionych do przetwarzania danych osobowych prowadzi
Administrator Bezpieczenstwa Informacji lub osoba wyznaczona przez Administratora
Danych. Wzor ewidencji 0sob upowaznionych do przetwarzania danych osobowych
stanowi zatgcznik nr 3 do Instrukcji.

46



2. Ewidencja zawiera:

1) imig i nazwisko uzytkownika,

2) date nadania i ustania upowaznienia
3) zakres upowaznienia

4) 1identyfikator uzytkownika

3. Ewidencja uzytkownikow moze by¢ prowadzona w systemie informatycznym

§19

Zmiany dotyczace uzytkownika, takie jak:
1) zmiana imienia lub nazwiska,
2) zmiana zakresu upowaznienia,

podlegaja niezwtocznemu odnotowaniu w ewidencji, o ktoérej mowa w § 18 Instrukc;ji.

§ 20

1. Zmiany dotyczace uzytkownika, takie jak:

1) rozwigzanie umowy,

2) utrata upowaznienia do przetwarzania danych osobowych

3) zmiana zakresu obowigzkow stuzbowych skutkujaca ustaniem upowaznienia,
powoduja wyrejestrowanie uzytkownika przez Informatyka w trybie natychmiastowym
z ewidencji, o ktorej mowa w § 18 Instrukcji, zablokowanie identyfikatora oraz
uniewaznienie hasla tego uzytkownika.

2. Kierownicy komorek organizacyjnych odpowiadaja za natychmiastowe zgloszenie
do Informatyka uzytkownikéw, ktérzy utracili uprawnienia do dostepu do danych
osobowych, celem zablokowania im dostgpu do systemu informatycznego poprzez
zablokowanie identyfikatora 1 wyrejestrowanie z ewidencji uzytkownikow, o ktorej
mowa w § 18 Instrukcji.

3. Identyfikator, ktory utracit wazno$¢ nie moze by¢ ponownie przydzielony innemu
uzytkownikowi

PROCEDURY ROZPOCZECIA, ZAWIESZENIA 1 ZAKONCZENIA PRACY

§21

Przed przystgpieniem do pracy z systemem informatycznym lub kartotekami, uzytkownik
zobowigzany jest dokonal sprawdzenia stanu urzadzen komputerowych oraz dokonaé
ogledzin swojego stanowiska pracy, ze zwrOceniem szczegdlnej uwagi, czy nie zaszly
okolicznosci wskazujgce na naruszenie poufnosci danych osobowych.

§22

W przypadku stwierdzenia badZz podejrzenia, iz mialo miejsce naruszenie systemu,
uzytkownik obowigzany jest postgpowaé zgodnie z zasadami okreslonymi w Polityce
bezpieczenstwa.
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§ 23

[S—

Rozpoczynajac prac¢ na komputerze uzytkownik loguje si¢ do systemu
informatycznego.

2. Uzytkownik wprowadza identyfikator i dokonuje uwierzytelnienia.

3. Jesli system to umozliwia, po przekroczeniu ustalonej liczby prob logowania
system blokuje dostep do systemu informatycznego na poziomie danego
uzytkownika.

4. Informatyk ustala przyczyny zablokowania systemu oraz w zaleznosci od
zaistniatej sytuacji podejmuje odpowiednie dziatania. O =zaistniatym
incydencie powiadamia Administratora Bezpieczenstwa Informacji lub osobg
przez niego wyznaczong.

§ 24

Przed opuszczeniem stanowiska pracy, uzytkownik obowigzany jest:

1)
2)

wylogowac si¢ z systemu informatycznego lub
poczekad, az zaktywizuje si¢ blokowany hastem wygaszasz ekranu.

§ 25

Konczac prace nalezy:

D)

2)

wylogowaé si¢ z systemu informatycznego, a nastgpnie wylaczy¢ sprzet
komputerowy,

zabezpieczy¢ stanowisko pracy, w szczegolnosci wszelka dokumentacj¢ oraz nosniki
magnetyczne i optyczne, na ktorych znajduja si¢ dane osobowe, przed dostepem o0sob
nieuprawnionych.

PROCEDURY TWORZENIA KOPII ZAPASOWYCH

§ 26

Zbiory danych osobowych oraz programy i narz¢dzia programowe stuzace do ich
przetwarzania, zapisywane na nosnikach zewnetrznych tworzace kopie zapasowe
kolejnych okreséw, powinny by¢ odpowiednio oznakowane i przechowywane w
wyznaczonych, odpowiednio zabezpieczonych pomieszczeniach.

Kopie zapasowe okreslone w ust. 1 niniejszego paragrafu powinny by¢ sporzadzane
regularnie w okresach wyznaczonych przez Administratora Danych.

. Za prawidtowe sporzadzanie kopii zapasowych, ich oznakowanie i przechowywanie,

odpowiedzialny jest Informatyk.

Odpowiada on takze za sprawdzanie poprawnosci wykonania kopii zapasowych
na nos$nik zewngtrzny.
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1)
2)

4)

Kopie zapasowe powinny by¢ przechowywane w pomieszczeniu odrebnym
od pomieszczen, w ktorych przechowywane sg zbiory danych osobowych
eksploatowane na biezgco.

§27

. Uzytkownicy obowigzani sg przestrzega¢ terminow tworzenia doraznych Kkopii

zapasowych o ile zostali do tego upowaznieni przez Informatyka.

Uzytkownicy okres$leni w ust. 1 sa odpowiedzialni za prawidtowe sporzadzanie kopii
zapasowych, ich oznakowanie i1 przechowywanie.

§ 28

Kopie zapasowe, ktore ulegly uszkodzeniu lub ustata ich uzytecznos¢ podlegaja
natychmiastowemu zniszczeniu z zachowaniem procedur okre$lonych niniejszg
Instrukcja.

Zniszczenia kopii zapasowych na no$nikach magnetycznych i optycznych dokonuje
Informatyk.

Z no$nikdw magnetycznych i optycznych wielokrotnego uzytku dane nalezy usung¢
w sposOb uniemozliwiajacy ich odczytanie, a w przypadku gdy usunigcie danych nie
jest mozliwe, no$niki podlegaja zniszczeniu w stopniu uniemozliwiajagcym odzyskanie
danych.

Dane zawarte na no$nikach optycznych jednokrotnego uzytku, nalezy usuwac poprzez
catkowite zniszczenie nosnika.

PRZETWARZANIE DANYCH OSOBOWYCH

§ 29

Dane osobowe przetwarzane sa w kartotekach oraz w komputerach do tego
przeznaczonych (serwerach, stacjach roboczych) zlokalizowanych w obszarach
przetwarzania danych osobowych.

W przypadku przekazywania urzadzen lub nos$nikow zawierajacych dane osobowe,
zwlaszcza tzw. ,,wrazliwe”, o ktorych mowa w art. 27 ust 1. ustawy o ochronie danych
osobowych, poza obszar przetwarzania danych osobowych, zabezpiecza si¢ je w
sposOb zapewniajacy poufnos¢ 1 integralnos¢ tych danych, przez co rozumie sig:
ograniczenie dostgpu do danych osobowych hastem zabezpieczajacym dane przed
osobami nieupowaznionymi, lub

stosowanie metod kryptograficznych, lub

stosowanie odpowiednich zabezpieczen fizycznych, lub

w zalezno$ci od stopnia zagrozenia zalecane jest stosowanie kombinacji wyzej
wymienionych zabezpieczen
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3. Dane osobowe zapisywane na no$nikach zewnetrznych tworzace kopie zapasowe
kolejnych okresow, powinny by¢ przechowywane w wyznaczonych, odpowiednio
zabezpieczonych pomieszczeniach.

4. Kartoteki powinny by¢ przechowywane w szafach, znajdujacych si¢ w wyznaczonych,
odpowiednio zabezpieczonych pomieszczeniach.

5. Wydruki robocze, bledne Iub zdezaktualizowane powinny by¢ niezwtocznie
niszczone przy uzyciu niszczarki do papieru lub w inny sposdb zapewniajacy
skuteczne ich usunigcie lub zanonimizowanie.

6. Szczegblowy opis obszaru przetwarzania danych osobowych oraz $rodkow
technicznych 1 organizacyjnych niezbednych dla zapewnienia poufnosci danych
osobowych okreslony jest w Polityce bezpieczenstwa.

§ 30

1. Kartoteka przekazywana jest do archiwum zgodnie z procedurami archiwizacji
dokumentow.

2. Likwidacji zbiorow archiwalnych dokonuje si¢ przy uzyciu niszczarki do papieru lub

3. w inny sposéb zapewniajacy skuteczne ich usunigcie lub zanonimizowanie.

§31

Decyzje o likwidacji zbiorow danych osobowych, przetwarzanych w kartotekach oraz
systemach informatycznych, podejmuje Administrator Danych na wniosek Administratora
Bezpieczenstwa Informacji.

§ 32

Dla udokumentowania czynnos$ci dokonywanych w celu likwidacji zbiorow danych
osobowych, Administrator Bezpieczenstwa Informacji lub osoba przez niego upowazniona
sporzadza protokot, w ktérym zamieszcza nastepujace informacje:

1) date dokonania likwidacji

2) przedmiot likwidacji (no$niki, kartoteka)

3) przedziat czasowy likwidowanych zbioréw danych osobowych

4) podpisy oso6b dokonujacych i obecnych przy likwidacji zbioréw danych osobowych

ZABEZPIECZENIE SYSTEMU INFORMATYCZNEGO

§ 33

System informatyczny zabezpiecza si¢ przed:
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1)

2)

a)
b)

dzialaniem, ktorego celem jest uzyskanie nieuprawnionego dostgpu do systemu
informatycznego,
utratg danych spowodowang:
dziataniem nieautoryzowanego oprogramowania
awarig zasilania lub zaktoceniami w sieci zasilajacej
§ 34

Informatyk odpowiada za niezwloczne instalowanie na sprzgcie najnowszych wersji
oprogramowania zabezpieczajacego system informatyczny.

Nowe wersje oprogramowania instaluje wytacznie Informatyk niezwlocznie po ich
otrzymaniu lub osoba przez niego upowazniona

Okresowych kontroli w zakresie instalowania najnowszych wersji oprogramowania
zabezpieczajacego system informatyczny dokonuje Administrator Bezpieczenstwa
Informacji lub osoba przez niego upowazniona.

§ 35

Na serwerach 1 stacjach roboczych uzywanych przez Administratora Danych powinno
instalowac si¢ przynajmniej jeden program antywirusowy.

Program antywirusowy nalezy instalowa¢ réwniez na komputerach przenosnych.

§ 36

W komputerach przenosnych zawierajacych dane osobowe stosuje si¢ $rodki ochrony
kryptograficznej wobec przetwarzania danych osobowych.

I.

2.

3.

§ 37

Kontrola antywirusowa jest przeprowadzana na wszystkich nosnikach magnetycznych
1 optycznych stuzacych zarowno do przetwarzania danych osobowych w systemie
informatycznych jak i do celéw instalacyjnych

Na serwerach, w miar¢ mozliwosci technicznych, oprogramowanie antywirusowe
powinno by¢ aktywne caty czas.

Na stacjach roboczych oprogramowanie antywirusowe powinno by¢ aktywne caly
czas 1 powinno dokonywaé sprawdzenia kazdego otwieranego lub uruchomianego
pliku.

§ 38

Uzytkownicy sa zobowigzani do dokonywania kontroli antywirusowej wszystkich no$nikow
magnetycznych lub optycznych przychodzacych z zewnatrz oraz okresowo no$nikow
wiasnych.

1.

§ 39

W razie stwierdzenia =zainfekowania systemu, uzytkownik obowigzany jest
poinformowac niezwlocznie o tym Informatyka.
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2.

Informatyk usuwa wirusa, jesli automatycznie nie dokonal tego program
antywirusowy oraz informuje Administratora Bezpieczenstwa Informacji lub osobe

przez niego upowazniong o dokonanych czynnos$ciach i rodzaju wirusa.

§ 40

W razie niemozno$ci usunig¢cia wirusa, Informatyk za zgoda Administratora Bezpieczenstwa
Informacji, korzysta z ustug zewnetrznych w tej dziedzinie.

§ 41

1. W sytuacji korzystania z ushug zewnetrznych specjalistow, nalezy podja¢ dziatania
uniemozliwiajgce tym osobom dostep do danych osobowych.

2. Prace okreslone w ust. 1 s3 wykonywanie pod nadzorem Informatyka lub upowaznionego
uzytkownika i w miar¢ mozliwosci bez dostepu do danych osobowych.

§ 42

1. Informatyk jest odpowiedzialny za kontrolg antywirusowg serwerow 1 zasobow
sieciowych.

2.  Uzytkownicy sa odpowiedzialni za kontrole antywirusowa na dyskach
lokalnych 1 uzywanych nosnikach danych.

§ 43

Po usunigeciu wirusa Informatyk sprawdza zainfekowany system informatyczny oraz
przywraca go do pelnej sprawnosci i funkcjonalnosci.

1.

1)

2)

§ 44

Przy przetwarzaniu danych osobowych zakwalifikowanych do poziomu
bezpieczenstwa wysokiego system informatyczny stuzacy do przetwarzania danych
osobowych chroni si¢ przed zagrozeniami pochodzacymi z sieci publicznej poprzez
wdrozenie  fizycznych lub logicznych  zabezpieczen  chronigcych  przed
nieuprawnionym dostgpem.

W przypadku zastosowania logicznych zabezpieczen, o ktorych mowa w ust. 1,
obejmuja one:

kontrolg przeptywu informacji pomiedzy systemem informatycznym a siecig
publiczna,

kontrolg dziatan inicjowanych z sieci publicznej i systemu informatycznego

Wobec danych wykorzystywanych do uwierzytelnienia, ktore sg przesylane w sieci
publicznej stosuje si¢ srodki ochrony kryptograficzne;.

§ 45

Informatyk prowadzi wykaz przypadkow zainfekowania komputerow 1 nos$nikoéw
wykorzystywanych do przetwarzania danych osobowych w systemie oraz przechowuje kopie
raportow.
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§ 46

Procedura wyrazona w niniejszym rozdziale ma zastosowanie takze do przypadkéw awarii
systemu spowodowanych btedem programu badz uzytkownika.

WYMAGANIA DOTYCZACE SPRZETU I OPROGRAMOWANIA

§ 47

1. Sprzet obshugujacy zbior danych osobowych sktada si¢ z komputeréw stacjonarnych
klasy PC.

2. Komputery przeno$ne mogg by¢ uzywane do przetwarzania danych osobowych

3. po odpowiednim ich zabezpieczeniu.

4. Uzytkownik korzystajacy z komputera przenosnego jest zobowigzany do zachowania
szczegOlnej ostroznosci podczas transportu komputera oraz nie moze udostepnic
komputera osobom nieupowaznionym

§48

1. Sie¢ komputerowa stuzaca do przetwarzania danych osobowych powinna mied
zapewnione prawidtowe zasilanie energetyczne gwarantujgce wlasciwe i zgodne
z wymaganiami producenta dziatanie sprzetu komputerowego.

2. Sie¢ komputerowa powinna by¢ podiagczona do zasilania zapasowego (zasilanie
dwustronne, agregat pradotwoérczy lub UPS). Oprogramowanie powinno zapewnié
bezpieczne wylaczenie systemu informatycznego, po dokonaniu operacji zamknigcia
w pracujacych aplikacjach 1 oprogramowaniu systemowym.

3. Serwer sieci powinien by¢ zasilany przez UPS o odpowiednich parametrach,
pozwalajacych na podtrzymanie napi¢cia oraz na wykonanie bezpiecznego wylaczenia
serwera, tak aby przed zanikiem zasilania zostaty prawidtowo zakonczone operacje
rozpoczete na zbiorze danych osobowych.

4. Zasilaniem awaryjnym powinna by¢ zabezpieczona co najmniej jedna stacja robocza.

§ 49
1. Prawidlowe zasilanie energetyczne sieci komputerowej sprawdza Informatyk.

2. Infrastruktura techniczna zwigzana z siecig komputerowq i jej zasilaniem (rozdzielnie
elektryczne, skrzynki z bezpiecznikami) powinna by¢ zabezpieczona przed dostepem
0sOb nieupowaznionych.

3. Wszystkie urzadzenia w sieci komputerowej (pozostale stacje robocze, drukarki,
modemy itd.) powinny by¢ w miar¢ mozliwosci technicznych wiaczone do
wydzielonej sieci energetycznej, zapewniajacej odpowiednie uziemienie i
zabezpieczenie przed przepigciami.
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4. Gniazda =zasilania sieci komputerowej powinny by¢ odpowiednio oznakowane,
zabezpieczone przed wlaczeniem do nich innych odbiornikow lub wykonane w
specjalnym standardzie

§ 50

1. Dane osobowe przesytane na no$nikach magnetycznych i optycznych oraz za pomoca
systemoéw teleinformatycznych  powinny by¢ zabezpieczone w  sposob
uniemozliwiajacy dostep do nich osobom nieupowaznionym.

2. Dane osobowe przesylane po taczach telekomunikacyjnych na zewnatrz powinny by¢
w miar¢ mozliwosci technicznych szyfrowane.

§ 51

Programy zainstalowane na komputerach obstugujacych przetwarzanie danych osobowych
muszg by¢ uzytkowane z zachowaniem praw autorskich 1 posiada¢ licencje.

§ 52

Informatyk odpowiada za wyposazenie systemu informatycznego w mechanizmy
uwierzytelniania uzytkownika oraz za sprawowanie kontroli dostgpu do danych osobowych
jedynie 0oséb upowaznionych.

§ 53

1. Ekrany monitorow powinny by¢ w miar¢ mozliwosci wyposazone w wygaszacze
zabezpieczone hastem, ktore aktywuja si¢ automatycznie po uplywie okreslonego
czasu od ostatniego uzycia komputera.

2. Ekrany monitorow powinny by¢ ustawione w taki sposob, zeby w miar¢ mozliwo$ci
uniemozliwi¢ osobom nieupowaznionym odczyt wyswietlanych informacji.

3. Za spetienie obowigzku okreslonego w ustepie 2 odpowiadajg uzytkownicy.

§ 54

1. Informatyk jest odpowiedzialny za to, aby dla kazdej osoby, ktorej dane osobowe
s przetwarzane, system informatyczny zapewniat odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu;
2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, chyba
ze dostep do systemu informatycznego 1 przetwarzanych w nim danych posiada wylacznie
jedna osoba;
3) zrodia danych, w przypadku zbierania danych, nie od osoby, ktorej one dotycza;
4) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane osobowe zostaty
udostepnione, dacie i zakresie tego udostepnienia, chyba ze system informatyczny uzywany
jest do przetwarzania danych zawartych w zbiorach jawnych;
5) sprzeciwu, o ktorym mowa w art. 32 ust. 1 pkt 8 ustawy.
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2. Odnotowanie informacji, o ktorych mowa w ust. 1 pkt 1 i 2, nast¢puje automatycznie
po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

3. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym,
system zapewnia sporzadzenie 1 wydrukowanie raportu zawierajacego w powszechnie
zrozumiatej formie informacje, o ktorych mowa w ust. 1.

4. W przypadku przetwarzania danych osobowych, w co najmniej dwoch systemach
informatycznych, wymagania, o ktorych mowa w ust. 1 pkt 4, moga by¢ realizowane
w jednym z nich lub w odrebnym systemie informatycznym przeznaczonym do tego celu.

5. Do czasu spelnienia przez system informatyczny wszystkich wyzej wymienionych
wymogow, system informatyczny powinien zapewni¢ odnotowanie :

1) daty pierwszego wprowadzenia danych ,

2) identyfikatora uzytkownika wprowadzajacego dane, chyba ze dostgp do systemu
informatycznego 1 przetwarzanych w nich danych posiada wylacznie jedna osoba.

6. Do chwili spelnienia przez system informatyczny wszystkich wymogoéw okreslonych
W niniejszym paragrafie, odnotowanie informacji okreslonych w ust. 1 pkt 3, 4 i 5 nalezy
prowadzi¢ w formie papierowej lub komputerowo poza systemem.

PROCEDURY WYKONYWANIA PRZEGLADOW I KONSERWAC]I

§ 55

[S—

Biezacych oraz okresowych przegladow, napraw i konserwacji systemow oraz

no$nikow informacji stuzacych do przetwarzania danych osobowych,
niewymagajacych angazowania zewng¢trznych firm serwisowych, dokonuje
Informatyk.

2. Przegladéw i1 konserwacji zbiorow danych osobowych dokonuja uzytkownicy,
zgodnie
3. zindywidualnymi zakresami upowaznien i odpowiedzialno$ci.

4. Informatyk w uzasadnionych przypadkach moze opracowaé¢ dla
poszczegblnych zasobow informatycznych szczegdtowe procedury techniczno-
eksploatacyjne, ktore stanowig podstawe do eksploatacji danego zbioru
informatycznego w sposob odmienny

od okreslonego w niniejszej Instrukcji.

5. Procedury okreslone w ust. 3 nie dotycza uzytkownikdéw, dotyczg wylacznie
Informatyka 1 upowaznionych pracownikow shuzby informatycznej oraz osob
upowaznionych przez Administratora Danych, ktore realizuja prace techniczne

1 administratorskie w stosunku do poszczegolnych zasobow informatycznych.

§ 56

Prace dotyczace przegladow, konserwacji 1 napraw, wymagajace zaangazowania firm
zewnetrznych sa wykonywane za wiedza Administratora Bezpieczenstwa Informacji przez
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uprawnionych przedstawicieli tych firm pod nadzorem Informatyka lub upowaznionego
uzytkownika i w miar¢ mozliwosci bez dostepu do rzeczywistych danych osobowych.

§ 57

1. W przypadku, gdy zaistnieje potrzeba naprawy lub wymiany sprzetu komputerowego
stuzacego do przetwarzania lub przechowywania danych osobowych nalezy usunaé
dane w sposob uniemozliwiajacy ich odzyskanie.

2. Jezeli nie ma mozliwosci usunigcia danych nalezy urzadzenie uszkodzi¢ w sposdb
uniemozliwiajacy ich odczytanie.

§ 58

Nadzoér nad instalowaniem, sprawnym funkcjonowaniem i wymiang uszkodzonych urzadzen
oraz ich likwidacja sprawuje Informatyk lub osoba wyznaczona przez Administratora
Bezpieczenstwa Informacji.

POSTANOWIENIA KONCOWE

§ 59

Instrukcja jest dokumentem wewngtrznym i nie moze by¢ udostgpniana osobom postronnym
w zadnej formie.

§ 60
1. Uzytkownicy sg zobowigzani do zapoznania si¢ z trescig Instrukc;ji.

2. Uzytkownik zobowigzany jest zlozy¢ os$wiadczenie, o tym, iz zostal
zaznajomiony
z przepisami ustawy o ochronie danych osobowych oraz wydanych na jej podstawie aktow
wykonawczych oraz dokumentacja obowigzujaca u Administratora Danych, a takze
0 zobowigzaniu si¢ do ich przestrzegania.

3. Wzdér oswiadczenia, o ktorym mowa w ust. 2, stanowi zalacznik nr 6 do
Polityki bezpieczenstwa danych osobowych.

4. Oswiadczenia przechowywane sg w aktach osobowych.

§ 61

1. W sprawach nieuregulowanych w niniejszej instrukcji maja zastosowanie przepisy
ustawy o ochronie danych osobowych oraz wydanych na jej podstawie aktow
wykonawczych.

2. Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w niniejszej Instrukcji.
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Zalacznik Nr 1 do Instrukcji
Zarzadzania Systemem Informatycznym

(nazwa jednostki) (miejscowose, data,)

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t. j. Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.)

upowazniam  Panig*/Pana* e et et e eee et e e eee ee e
do przetwarzania danych osobowych na wyznaczonym stanowisku pracy,
zgodnie z powierzonymi obowigzkami oraz poleceniami Administratora danych.

Upowaznienie obejmuje prawo do ...................ccocco v ee e e e ven e
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(Okresli¢ uprawnienia wg kryteridw: wgladu, wprowadzania, modyfikowania,
udostepniania, usuwania danych osobowych.)

Zobowiqzuje Panig*/Pana*™ do przestrzegania przepisow dotyczgcych ochrony
danych osobowych oraz wprowadzonych i wdrozonych do stosowania przez
Administratora Danych Polityki bezpieczenstwa danych osobowych oraz
Instrukcji zarzqdzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych. Zobowigzuje rowniez do zachowania poufnosci wszelkich
informacji i danych wuzyskanych w trakcie realizowania obowigzkow
pracowniczych. Obowiqzek ten rozcigga sie takze na okres po ustaniu
zatrudnienia.

(podpis osoby upowaznionej) (podpis Administratora Danych)

* - niepotrzebne skresli¢

Zalacznik Nr 2 do Instrukeji
Zarzadzania Systemem Informatycznym

TRYB PRZECHOWYWANIA I UDOSTEPNIANIA HASEL INFORMATYKA

Ustala si¢ nastepujacy tryb postgpowania z hastami Informatyka:

1.Hasta Informatyka przechowywane sg w formie pisemnej w zapieczetowanej kopercie.

2.Koperta jest ztozona w specjalnej szafie, do ktorej dostep posiada wytacznie Administrator Danych i
0soby przez niego upowaznione.

3.Hasta, o ktoérych mowa w pkt 1 dajg najwyzsze uprawnienia administratorskie do korzystania
i obstugi systemu informatycznego.

4.Nowe, aktualne hasto zabezpiecza si¢ wedtug procedur opisanych w pkt 11 2.

5.Koperta wraz z hastem, ktore stracito wazno$¢ podlega zniszczeniu przy uzyciu niszczarki

dokumentow
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6.Niszczenia, o ktorym mowa w pkt 5 dokonuje Informatyk w obecno$ci Administratora Danych lub

osoby przez niego upowaznione;.

7.W sytuacjach awaryjnych zaistniatych pod nieobecno$¢ Informatyka lub w razie jego niedyspozycji

Administrator Danych udostgpnia hasto osobie przez siebie wyznaczone;j.

Zakres upowaznienia:

Zalacznik Nr 3 do Instrukcji
Zarzadzania Systemem Informatycznym

EWIDENCJA OSOB UPOWAZNIONYCH
DO PRZETWARZANIA DANYCH OSOBOWYCH

O - odczyt/wglad, W - wprowadzanie, M - modyfikowanie, K -

kopiowanie/powielanie, U - usuwanie/niszczenie, P - przekazywanie

(udostepnianie/powierzanie do przetwarzania)

L.p. | Imig Data nadania | Data ustania | Zakres Login/ Uwagi
nazwisko upowaznienia | upowaznienia | upowaznienia identyfikator

1.

2.

3.
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ZATWIERDZAM

Zatacznik Nr 3 do Zarzadzenia Nr 16/2013
Dyrektora Miejskiego Oswiatowego Zespotu Ekonomicznego
w Tarnobrzegu z dnia 22.11.2013

POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH
OSOBOWYCH

1. Obszar, w ktorym przetwarzane sa dane osobowe
Budynki, pomieszczenia lub czeSci pomieszcezen
BUDYNEK
1) Tarnobrzeg ul. T.Kosciuszki 30
2) pomieszczenia, w ktorych przetwarzane s3 dane osobowe
a) Miejski Oswiatowy Zespot Ekonomiczny w Tarnobrzegu

b) I pietro
C) nr pomieszczen :
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102, 103, 104, 105, 106, 107, 108, 109, 110, 113, 114, 1151 116

2. Wykaz zbiorow danych osobowych

L.p. Nazwa zbioru Nazwa programu
1. | Obstuga Finansowo-Ksiggowa Vulcan ;- finanse
Placowek Oswiatowych - ptace
- kadry
Pakiet Office
2. | Archiwum
3. | Doskonalenie zawodowe
4. | Komisja socjalna
5. | ZamoOwienia publiczne

3. Opis struktury zbioru danych osobowych

Pola informacyjne

Lp. Nazwa Powigzania
zbioru Nazwa pola Zwartos$¢ . .
z innymi
polami
1. |Kadry - Kwestionariusz osobowy |-nazwiska i imiona ze zbiorem
-imiona rodzicoOw ptacowym

-data urodzenia
-miejsce urodzenia
-adres zamieszkania
-nr ewidencji PESEL
-nr NIP

-zawod
-wyksztalcenie
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-seria 1 nr dowodu
osobistego
-nr telefonu

-Umowa o prace - warunki pracy
-wartos¢
wynagrodzenia

2. |Place -lista ptac - wartos¢
wynagrodzenia
1 potragcen

3. |Ksiggowy -Faktury -nazwa

-nr konta bankowego
-adres

-nr NIP

- Wyciagi bankowe -nazwa
-nr konta
-warto$¢ transakcji

4. Sposob przeplywu danych miedzy poszczegolnymi systemami (zbiorami)

Dane zgromadzone na serwerze 1 udostgpniane za posrednictwem sieci.

5. Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzania danych osobowych

Pomieszczenia usytulowane w budynku II pietrowym na [ pigtrze, na
wspolnym korytarzu, do ktorego sg drzwi zamykane na klucz. Kazdy pokoj
zamykany na klucz. W pokojach z danymi kadrowo-placowymi jak 1 na
korytarzu gtownym dodatkowo zainstalowano alarm ruchowy.

W pokojach umieszczone sg komputery, z ktorych kazdy zabezpieczony jest
hastem, a dostep do nich majg tylko osoby uprawnione. Dane w komputerach
sa udostepniane przez Administratora, kazdy uzytkownik ma dostep tylko do
tych danych, do ktérych ma uprawnienia nadane przez Dyrektora jednostki.
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